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Johdanto

Luotettava tilannekuva muodostaa perustan toimivalle johtamisjérjestelmalle.
Ajantasaisen tilannekuvan ohella tarvitaan toimintaympériston ennakoivaa ja kattavaa
analysointia. Sektorikohtaisen tilannekuvatoiminnan kehittdmisen rinnalla jatketaan
valtioneuvoston tilannekuvatoiminnan kehittdmista siita tehtyjen suunnitelmien
mukaisesti osana yhteiskunnan elintarkeiden toimintojen turvaamisen strategian
toimeenpanoa.

Sisaasiainministerio asetti 16.11.2009 tydryhman® laatimaan tilannekuvan sisalto4 ja
kéaytannon toteuttamista koskevan esityksen elinkeinoelamén ja yritysten
hairidtilanteisiin varautumisedellytysten parantamiseksi sekd niiden kriisivalmiuden
lisddmiseksi. Tilannekuvan laatimisesta on péatetty valtioneuvoston periaatepaatoksessé
sisaisen turvallisuuden ohjelmaksi 8.5.20082.

Valtioneuvoston periaatepaatoksessa siséisen turvallisuuden ohjelmaksi on péétetty
toimenpiteisté kilpailukyvyn lisddmiseksi yritysturvallisuutta parantamalla. Yksi
ohjelmassa pééatetyista toimenpiteisté on kdynnistaa sdannollinen tilannekuvatoiminta,
joka parantaa elinkeinoeldman ja yritysten edellytyksié varautua héiriétilanteisiin ja
lisata niiden kriisivalmiutta (VNp. 8.5.2009 luku 5.4 toimenpide 3). Tilannekuva
valmistellaan laajassa yhteistyossa ja julkaistaan sdannéllisesti. Tilannekuva on julkinen
ja se tulee olemaan kaikkien yritysten saatavilla.

Toimenpiteen taustalla on yhteiskunnan haavoittuvuuden lisdé&dntyminen ja uudet uhkat,
joihin varautuminen edellyttd4 viranomaisten ja elinkeinoelamén yhteistyota.
Yritystoiminta on kansainvalistynytta ja verkostoitunutta niin, etta
huoltovarmuuskriittisten yritysten toiminta on usein riippuvainen pitkienkin
alihankintaketjujen toiminnasta ja toimivuudesta. Tasta johtuen myds niiden yritysten
varautumista kriiseihin ja hairiotilanteisiin tulee parantaa, jotka eivét ole
huoltovarmuustoiminnan piirissé. Viranomaisten k&ytdssé on yritysten kriisivalmiuden
ja héiridtilanteisiin varautumisen ndkokulmasta tarkeda tietoa, joka on hyodyllista
saattaa elinkeinoeldman kayttoon.

! Ks. Liite 1, tyéryhman kokoonpano.

2 Hallitus on maarittanyt sisaisen turvallisuuden tavoitteet ja toimenpiteet poikkihallinnollisesti sisaisen
turvallisuuden ohjelmassa. “Turvallinen eldmd jokaiselle” -nimisen ohjelman tavoitteena on, ettd Suomi
on Euroopan turvallisin maa vuonna 2015. Sisdisen turvallisuuden ohjelma siséltdd 73 toimenpidettd
turvallisuuden yll&pitdmiseksi ja parantamiseksi. Toimenpiteet perustuvat arvioon sisédisen turvallisuuden
tulevista haasteista ja keskeisista kehittdmistarpeista. Toimenpiteille on médaritelty toimenpiteesta
péavastuussa oleva taho, muut mukana olevat tahot sek& toimeenpanon aikataulu. Ohjelma on valmisteltu
laajassa yhteistydssd ministerididen, elinkeinoeldman ja jarjestojen kesken. Ohjelman toimeenpanoa ja
seurantaa koordinoi siséasiainministerio. Lisatietoa: www.intermin.fi/sisainenturvallisuus.


http://www.intermin.fi/sisainenturvallisuus.
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1 Ty6ryhman toimeksianto

Tyodryhmén tehtavana oli

e laatia ehdotus yritysten kriisivalmiutta ja hairidtilanteisiin varautumista
parantavan tilannekuvan sisélloksi

e tunnistaa ilmi0- ja aihekokonaisuudet, joita tilannekuvassa tulisi tarkastella seka
tilastollinen materiaali, jota tilannekuvaan tulisi liittada

e arvioida, millaisia uhka- ja riskiarvioita sek& ennusteita tilannekuvan tulisi
siséaltaa

o selvittdd, tuleeko tilannekuvan sisaltda ohjausta tilanteisiin varautumiseksi (vrt.
yrityksiin kohdistuvan rikollisuuden ja yrityksia hyodyntévén rikollisuuden
tilannekuva)

¢ laatia ehdotus, miten usein tilannekuva julkaistaan

e tilannekuvan julkaisun laajuuden arviointi, aina samassa laajuudessa vai onko
tarkoituksenmukaista tuottaa saanndllisin véliajoin myds erikseen péatettyyn
iIImi6on keskittyvia tilannekuvia

o selvittdd jo olemassa olevat tilannekuvakéytannot ja niiden mahdolliset
liittymdakohdat nyt valmisteltavaan tilannekuvaan

e tehda esitys tilannekuvan valmistelun organisaatioksi mukaan lukien vastuun
maéadrittelyt ja tydssé mukana oleviksi tahoiksi (viranomaiset, elinkeinoeldman
edustajat)

e tuoda esille muut mahdolliset tilannekuvan kaytdnnon toteuttamisen
edellyttdmat esitykset

Tilannekuvan siséalt6d koskeva ehdotus késitelldan yritysturvallisuutta edistdvassa
kansallisessa yhteistydryhmassé ja tdméan jalkeen siséisen turvallisuuden ohjelman
ohjausryhméssa seké tarvittaessa sisdisen turvallisuuden ministeriryhmassa.

2 Maaritelmat

Tilannekuvan (situation picture) maéritelmastd on olemassa useita erilaisia versioita.
Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategiassa vuodelta 2006
todetaan tilannekuvasta seuraavaa:

”Paattajien ja heitd avustavien henkildiden ymmarrys tapahtuneista asioista, niihin
vaikuttaneista olosuhteista, eri osapuolien tavoitteista ja tapahtumien mahdollisista
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kehitysvaihtoehdoista, joita tarvitaan paatosten tekemiseksi tietystd asiasta tai
asiakokonaisuudesta. [...]™

Tilannetietoisuus (situational awareness) sopii myos hyvin edelliseen madritelmaan.

Tyoryhmé on tehtdvéssaan kayttanyt lainsaaddnnossa, valtionhallinnon turvallisuutta
koskevissa selonteoissa, strategioissa ja ohjelmissa kaytettyd termist0a. Siten tydryhman
tarkastelemaan kriisivalmiuteen katsotaan kuuluvaksi sellaisten vakavien
erityistilanteiden hallinta, jotka on kasitelty turvallisuus- ja puolustuspoliittisessa
selonteossa, yhteiskunnan elintérkeiden toimintojen turvaamisen strategiassa seké
sisaisen turvallisuuden ohjelmassa. Eritystilanteesta kéytetaan yhteiskunnan
elintarkeiden toimintojen strategian (YETTS 2006) mé&aritelmaa: ... normaaliolojen,
hairidtilanteiden tai poikkeusolojen aikaisia yllattavia tai dkillisia uhkia tai tapahtumia,
jotka voivat vaarantaa yhteiskunnan tai vaeston turvallisuuden, ja joiden hallinta voi
edellyttdd normaalista poikkeavaa johtamista tai viestintdd.” Tama
erityistilanneméaaritelma soveltuu hyvin kéaytettavaksi myos elinkeinoeldman
kriisijohtamisessa.’

Taman liséksi elinkeinoeldmalla (voi olla) on omia toiminnan jatkuvuutta uhkaavia
ilmioit4, jotka eivat suoraan ole riittavalla tarkkuudella kuvattuna em. asiakirjoissa,
mutta joilla voi olla suuri merkitys elinkeinoeldman toiminnan jatkuvuuden kannalta.
Méérittely kriisille ja hairiotilanteelle elinkeinoeldméan nakodkulmasta voi olla erilainen
kuin julkishallinnon ndkokulmasta ja sisaltaa useita eri ulottuvuuksia. Rajoja erilaisten
ilmididen vélille on vaikeaa vetaa.

3 Elinkeinoelaméan odotukset ja tarpeet
Kriiseja ja hairiotilanteita koskevalta
tilannekuvatoiminnalta

“Elinkeinoelamdn ja  yritysten erityinen intressi  liittyy siihen
tilannekuvatietoon, joka tulisi olla kdytettavissa toisaalta varauduttaessa

® Valtioneuvoston periaatepaatds 23.11.2006: yhteiskunnan elintérkeiden toimintojen turvaamisen
strategia.

* Turvallisuus- ja puolustuspoliittinen selonteko eduskunnalle 29.1.2009, Valtioneuvoston periaatepaétos
Yhteiskunnan elintérkeiden toimintojen turvaamisen strategiasta 23.11.2006 YETTS, Valtioneuvoston
periaatepéatods siséisen turvallisuuden ohjelmasta 11 8.5.2008.

> Tydryhmén raportin valmistelun aikana on kdynnissa YETTS tarkistuksen valmistelu, jossa voidaan
esittad kasitteitd ja madritelmid tarkistettavaksi.
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vakaviin erityis- ja hairittilanteisiin, toisaalta erityistilanteiden
hoitamiseen tarvittavan akuutin tiedon osalta.” °

Elinkeinoeldman edustajien mukaan yritykset eivat usein saa riittavasti tietoa
viranomaisilta yrityksiin kohdistuvista uhista’. Toisaalta Keskuskauppakamarin ja
Helsingin seudun kauppakamarin selvitysten mukaan vain kolmasosa yrityksista tekee
saannollista riskien arviointia®, joten kysynta synnyttavaa aktiivisuutta myos
viranomaisten suuntaan tarvitaan.

Kriisitilannekuvan tavoitteeksi Keskuskauppakamari asettaa tiedon lisddmisen
yhteiskunnan elintérkeiden toimintojen kannalta kriittisissa yrityksissa ja muissa
yrityksissa.

Y hteiskunnan Kriisisietokyvyn kannalta on haasteellista arvottaa elintarkeiden
toimintojen kannalta kriittisté ja esimerkiksi huoltovarmuuskriittistd yritysten jakoa —
yhteiskunnan kokonaisuuden kannalta asetetut kriteerit eivat vélttaméatta pade
alueellisesti merkittavassa hairidtilanteessa, jossa esimerkiksi myrskyvaurioiden
seurauksena alueellisen hyvinvoinnin kannalta kriittisiin yrityksiin voi kohdistua
huomattavia vahinkoja. Esille tulee myds nostaa yritysverkostojen kriisisietokyvyn
merkitys kokonaisuudelle, koska myds muiden kuin esimerkiksi
huoltovarmuuskriittisten yritysten korkeatasoinen varautuminen on tarkeaa.’

Keskuskauppakamarin nakokulmasta tiedonvalitysta tulisi tehostaa, koska yritysten
tiedonsaannin tila koetaan heikoksi. Tavoitteena tulisi olla yritysten kilpailukykya ja
jatkuvuutta tukevan tiedon lisédminen sekd normaalioloissa ettd (normaaliolojen)
hairidtilanteissa. ™

Haasteena on tiedon tarpeen kannalta oikean tiedon kokoaminen ja tarvittava analysointi
tarpeita vastaavalla tavalla. Kyseessa on myds voimavarakysymys. Kysymykseen: kuka
vastaa tiedon analysoinnista vastaus on: hyotyja. Julkisen hallinnon tehtdvien kannalta
on my6s maéritettava hyoty, jotta voimavarapanostus olisi perusteltu. Yleista hyotya
maéaritettdessa joudutaan arvioimaan myos markkinoiden toimivuus, jotta
viranomaistoiminnalla ei synnyteté kilpailua vaaristavaa kilpailuetua. Tilanne on
haastava erityisesti yritysten omistuspohjaan liittyen. VVoidaanko yrityksié erotella
niiden omistuspohjasta riippuen? (kotimainen vs. ulkomainen omistus, kotimainen vs.
ulkomainen — Suomessa toimiva yritys). Toisaalta on my6s punnittava viranomaisten
toimintamahdollisuuksia (tiedon luovuttaminen), jos kansallista intressia ei ole
maaritettavissa.

® Kalevi Tiihonen 18.3.2010: Elinkeinoelaman keskusliiton nakékulmia kriisitilannekuvatoimintaan.
" Keskuskauppakamari: Kaisa Saario, alustus tydryhman kokouksessa 18.3.2010

# Keskuskauppakamari ja Helsingin seudun kauppakamari: Yritysten rikosturvallisuus 2008 — riskit ja
niiden hallinta (1286 yritystd), Vuonna 2005 (463 yritysta).

° Tyéryhman tydpajan tydryhmatydskentelyn tuloksia 11. — 12.5.2010

10 Kaisa Saario 18.3.2010
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Elinkeinoelaman nédkokulmasta keskeiset haasteet tilannekuvatoiminnan kehittdmisessa
ovat:
- mit4 tilannekuvatietoa on (tiedon kaksisuuntaisuus)
- mitd ja miten tietoa seurataan (ajankohtaisuus ja luotettavuus) haasteena tehokas
tiedonsiirto eri hallinnonalojen viranomaisten ja yritysten vélilla
- mitd tilannekuva siséltaa (tarpeellisuus, luottamuksellisuus)
o yritykset tarvitsevat konkreettista kdytannonlaheisté tietoa
0 ymmarrettdvad ja varautumista ohjaavaa
0 ennakoiva tieto on erilaista kuin esim. onnettomuuden sattuessa tarvittava
tieto
- miten tietoa jaetaan (suppea jakelu, laaja jakelu)
o tiedon kohdentaminen (kenelle)
O miten yritykset tavoitetaan (valineet)
miten liitetd&n YET T-strategian uudistamiseen

Yrityksié kiinnostavat niiden toimintaympéristoon liittyvét kotimaiset erityistilanteet ja
turvallisuusuhat ulkomailla.

1) Kotimaisista erityistilanteista keskeisia ovat hairiot, jotka kohdistuvat
- tieto- ja sdhkoverkkoihin

- kuljetuksiin

- huoltovarmuuteen

- tietoturvallisuuteen

- rahoitus- ja maksuvalinejérjestelmien toimivuuteen seka

- suuronnettomuudet

Edellda mainittuihin liittyvien syy- ja seuraussuhteiden ja keskindisen riippuvuuksien
johdosta yrityksiin eri alueilla kohdistuvat ongelmat voivat olla ilmi6in& hyvin erilaisia.
Myrsky voi aiheuttaa pitkakestoisia hairioita energian jakelussa, mika voi aiheuttaa
katkoksia tietoliikenteessa tai vaurioittaa yrityksen kannalta kriittista tietovarantoa.
Toisaalta sama vaikutus voi syntya ihmisen aiheuttamassa onnettomuudessa tai
tahallisessa tuhotytssa. Mainituissa tapauksissa mahdollista ennakoivaa tietoa tuottavat
useat viranomaiset ja tuotettu tieto on erilaista. Edellisen luettelon kaltaisesti tulisi
I10yta4 ne yrityksen kannalta keskeiset ilmiot (kriisit ja erityistilanteet), joilla voi olla
vaikutusta sen toimintaan.

2) Ulkomailla esiintyvia turvallisuusuhkia ovat
- maakohtaiset turvallisuusongelmat

o poliittiset

o taloudelliset

O terrorismi,

O jarjestaytynyt rikollisuus
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o luonnonkatastrofit
O epidemiat
o palvelujen luotettavuus
o henkil6turvallisuuskysymykset
o sotilaalliset jannitteet ja muu jarjestaytynyt aseellinen toiminta
- infrastruktuurin toimivuuden hairiot
- ulkomailla esiintyvien turvallisuusuhkien arviointia vaikeuttaa erilaisista
l&hteistd saatavien riskianalyysien runsaus ja niiden luotettavuuden arvioinnin
haasteet.

Elinkeinoeldma on erittdin laaja késite. Suomessa toimivien yritysten toiminta-alue voi
olla maailmanlaajuinen, maanosakohtainen, maakohtainen, valtakunnallinen,
alueellinen tai paikallinen. Kattavasti palvelevan tilannekuvatoiminnan haasteena (tai
ongelmana/esteend) on elinkeinoeldm&n moniulotteisuus.

4 Viranomaisten yrityksia palveleva
tilannekuvatoiminta ja tietopalvelut

Yhteiskunnan elintérkeiden toimintojen turvaamisen strategia (2006) esittdaa kansallisen
varautumisen perustaksi joukon uhkamalleja ja erityistilanteita (60), jotka toimivat
viranomaisten valmiussuunnittelun pohjina. YETTS uhkamallisto, turvallisuustilanteet
ja erityistilanteet muodostavat erééanlaisen pitkén aikavélin arvion niisté tilanteista, jotka
on katsottu kansallisesti merkittaviksi ja joita varten tarvitaan erityistilannesuunnittelua.

Vastaavaa julkista uhkien tarkastelua on olemassa eurooppalaisittain esimerkiksi 1so-
Britanniassa, jossa julkaistaan vuosittainen katsaus kansallisista riskitekijoista (National
Risk Register). Siind missa kotimaisessa uhkamallistossa ja erityistilannekuvauksissa
esitetddn luettelona, brittildisessé versiossa on myos karkeasti arvioitu ilmididen
todennékdisyytté ja vaikutusta (riskid). Vastaava kansallinen tarkastelu Suomessa voisi
olla myo6s lisdarvoa tuottavaa. Vaarana voi kuitenkin olla korkeariskisiksi arvioidun
(osoitetun) erityistilanteen ylikorostuminen muun varautumisen kustannuksella.**

1 UK Cabinet Office: National Risk Register
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4.1 Yleinen turvallisuutta koskeva tilannekuvatoiminta
Suomessa

Suomessa eri viranomaiset yllapitavat omia tilannekuviaan. Esimerkiksi
siséasiainministerion pelastusosasto, poliisiosasto (poliisihallitus) ja rajavartiolaitoksen
esikunta saavat tilannekuvatiedot oman hallinnonalan tilanteesta omasta
hallinnosta/alajohtoportailta. Puolustusvoimat muodostaa ja yllapitéé valtion ja
puolustusvoimien johdon péaatoksenteon edellyttdman sotilaallisen tilannekuvan. Liséksi
puolustusministerio tuottaa tilannetietoisuutta hallinnonalansa keskeisista
asiakokonaisuuksista. Valtioneuvoston kanslia hallinnoi ja yllapit&a reaaliaikaista
turvallisuustilannekuvaa ja raportoi valtion johdolle ja ministeritille tilanteen
edellyttdmalla tavalla.

Valtioneuvoston kanslian tilannekeskuksen tuotteita ovat

- turvallisuusasioiden aamukatsaus (sahkopostilla/tekstiviestein) keskeisille
avainhenkildille
o liséksi tarvittaessa kokoavia uutistilannetta koskevia katsauksia
- turvallisuustilannetta ennakoiva/temaattinen kuukausikatsaus
O jaetaan valtion johdolle, laaditaan valtioneuvoston kanslian
koordinoimana yhteistydssa ulkoasianministerion, sisdasiainministerion
ja puolustusministerion kanssa

Ministeriot seuraavat tilannetta omalla hallinnonalallaan tapahtuvissa tilanteissa.
Tilannekuvat muodostetaan kaytdssa olevista elementeistd ja jarjestelmista.

Keskusvirastot (vastaavat), kuten limatieteenlaitos, Padesikunta, liikenteen
turvallisuusvirasto Trafi, sateilyturvakeskus STUK, Seismologian laitos, tietoturva
CERT-fi, terveyden ja hyvinvoinnin laitos THL ja Huoltovarmuuskeskus HVK
yll&pitdvat omaa tehtdvaaluettaan koskevaa tilannetietoa.

Aluehallintovirastot ja elinkeino-, liikenne- ja ympéristokeskukset tuottavat
tilannetietoa omaa ja keskushallinnon tarpeita varten. Toimintojen kehittdminen on
vield k&ynnissd uusissa organisaatioissa. AVI toteuttaa peruspalvelujen arvioinnin (ml.
turvallisuuspalvelut) kerran vuodessa teemoittain.

Paikallisen tilannekuvan muodostaa kukin viranomainen. Esimerkiksi pelastuslaitos
toteuttaa ennakoivaa suunnittelua seké palvelutasopédatosvalmistelua uhkien arviointi- ja
riskianalyysiprosessilla. Pelastustoimi seuraa alueen onnettomuuskehitysta
pelastustoimen onnettomuus- ja resurssitilastojarjestelmén (PRONTO) avulla.
Onnettomuuksien ehk&isyssa mm. palotarkastustietokantoihin kertyy tietoja alueen
omatoimisesta varautumisesta seka rakenteellisesta turvallisuudesta.
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Kenttajohtamisjarjestelmalla yllapidetaén joka hetki alueen pelastustoimen tehtéavien
operatiivista tilannekuvaa.

Poliisilaitokset yllapitavat kenttajohtamisjarjestelman kautta operatiivista
tilannekuvaansa. Lisdksi yleisen jarjestyksen ja turvallisuuden tilannekuvaa seurataan
turvallisuusbarometri-seurannalla.

Tyoryhma kartoitti tyonsa lahtokohdiksi Suomessa kaytdssa olevat viranomaisten
tilannekuvapalvelut ja aihealueella kdynnissé olevat hankkeet. Kokonaisuus on
moninainen siséltéden eri viranomaisten omia, erilaisissa kehitysvaiheissa olevia
tilannekuvapalveluja. Tyoryhma kaytti omien jasenten asiantuntemuksen seka
asiantuntijaselvitysten lisaksi kahta tuoretta selvitysta aihealueelta: tutkija Anna
Mikkosen Elinkeinoelaman ja viranomaisten turvallisuustilannekuvan esiselvitys
(Huoltovarmuuskeskuksen julkaisuja 2/2010) seké Juuso Elomaan
Turvallisuusportaalin esiselvitys: aineistokartoitus 2009".

Suomessa toistaiseksi kattavin viranomaisten sisainen tilannekuva muodostetaan
Valtioneuvoston kansliassa seuraamalla ja kokoamalla yhteiskunnallisia tapahtumia
kansallisesti ja kansainvalisesti hallinnonalojen vastuuministerididen tuottaessa oman
alansa viranomaistiedon tilannekuvakeskukselle, joka jakaa tietoa sovitulla tavalla
valtionhallinnossa.

2 Anna Mikkonen: Viranomaisten ja elinkeinoelaman ja turvallisuustilannekuvan esiselvitys,
Huoltovarmuuskeskus 2/2010.

3 Juuso Elomaa: Turvallisuusportaalin esiselvitys: aineistokartoitus, Laurea ammattikorkeakoulu,
Joulukuu 2009.
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VN:n tilannekuvatoiminnan perusjarjestelyt

iliiedoin
tuottajat
jaltapahtumat

Miinisterot

Ministerion
tilannekeskus
tai
tilannehuone VN

— Tilannekuva
Ministerion
tilannekeskus
tai

Ennakoiva 1 nun
tilannehuone turvallisuus- aatta at
tilanne
Ministerion
tilannekeskus

tai
tilannehuone

2.
Reaaliaikainen
tilannekuva

Ministerion
tilannekeskus
tai
tilannehuone

Julkiset lahteet,
tapahtumailmoitukset

Kuva 1. Valtioneuvoston tilannekuvatoiminnan perusjarjestelyt (Lahde: VN kanslia)**

Tyoryhmén toimeksiannon nakdkulmasta tilannekuvajarjestelmié on kartoitettu myos
siséisen turvallisuuden ohjelman valmistelussa suuronnettomuuksien ja
ympadristétuhojen torjunnan asiantuntijatydryhman tyossé (Raportti 14.4.2008).

4.2 Elinkeinoelaméaa palvelevat tilannekuvapalvelut

Hallinnonaloista vastaavilla ministeridilla on omaa toimintaansa koskevaa
tiedontuotantoa, josta osa on yleisesti kdytettdvissa olevaa, mutta ei erityisesti
elinkeinoelamaélle analysoitua tai ragtaloitya. Osalla viranomaisista on erityisesti
elinkeinoeldmaélle suunnattuja tietopalveluja, joista voi k&yttdd nimitysta tilannekuva tai
tilannekuvapalvelu (Mikkonen 2010).

 Tyéryhman loppuraportti: Suuronnettomuuksien ja ympariststuhojen torjunta, SM 31.3.2010.
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Yritys- tai Avoin, Yleinen,
toimialakohtaisesti yrityksille yritysten
kohdistettu suunnattu sovellettavissa
Suojelupoliisi: Keskusrikospoliisi:
elinkeinoeldmiin kohdistuvan yrityksiin
Rikollisuus tiedustelutoiminnan tilannekuva kohdistuvan
Tulli: rikosturvallisuuden rikollisuuden
tilannekuya tilannekuva
Imatieteen laitos:
sddvaroitukset
i Hmatieteen laitos: Meriliikennelkeskus:
Saa ja likenne o .
sidipalvelu merenkulkuvaroitukset
Tiehallinto:
tielitkennevaroitukset
Cert-fi:
2 . Cert-fi: ; 2
Tietoturvallisuus tietoturvallisuuden

tietotwrvallisuuden tilannekuva :
tilannekuva

Ulkomaantoimintojen Ulkoasiainministeris:
turvallisuus matlustustiedotteet
Huoltovarmuuskeskus:
Varautuminen Huoltovarmuuden
tilannekusa
Imatieteen laitos:

. ilmastopalvelu Suomen ympiristokeskus:
Ympariste . =
Sitellyturvakeskus: tulvavaroitukset
siiteilyvaroitukset
Suojelupoliisi:
Mt J_ I
lehdistékatsaus

Kaava 1 Nykyiset tilannekuvapalvelut (Anna Mikkonen, Esiselvitys, 2010)

Haasteelliseksi elinkeinoeldmén tilannekuvan tekee toisaalta kayttajan tarpeiden,
toisaalta tiedon tuottajan (viranomaisen) tarpeiden moniulotteisuus. Osassa
viranomaisten jarjestelmid on hallinnonalakohtaisesti pitkat perinteet, osa on syntynyt
nopeasti viime vuosina tarpeeseen, joka on tunnistettu.

Mikkonen on tarkastellut esiselvityksessddn myds viranomaisten ja elinkeinoeldmén
tilannekuvan tuottamisen haasteita.
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lisdarvo

kohdistaminen
- e . . e - Yritvksen
\.-uanon.lalb.en m— Tilamnekivaticto ——> Dyodynnettavyys ey .
tilannetietoisius T oikea-aikaisuus parantum

\ tilannetietoisuus
t

avolttaminen

vastaanottokyley

Kaava 2 Viranomaisten ja elinkeinoeldaman tilannekuva muodostamisen haasteet (Mikkonen
2010)
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L Viranomaizen
Riskitieto :
osaamisalue

Toiminnan
vhteiskunnallinen
vittekehys

Tavoite

Kchteen rajaus

Palvelu

Toteutus

Palvelun
jalkauttaminen
Tilanne-

iefol. S
fiefoisiiis Arvaiiti

Miti detoa yrityksille

viilitetddn?

Miksi?

Mihin toiminnalla pyritiin?

Ketii palvelu koskee?

Minkilainen palvelu/
minkailaisia fuotteita
tarvitaan?

Kuinka toiminta

organisoidaan?

Kuinka kohdeyleisd

tavoitetaan?

Onko tavoitteessa
onnistuttu?

tilannekuvan athepiin

hueltovarmuus, vhteiskuonan elintdrkest
totminnot. sisdinen/nlkoinen
turvallisuns, kokonaismaanpuolustus,
lalpaitukyky, viennin edistiminen. ..
joustava reagointi, varoittaminen,
tietoisunden lisdaminen. ennaltzehlaisy,
varautumisen tukeminen. .

keoko yritysmaailma,
hueltovarmuusknittiset/ moovatirnset!
leansainviliset yritvkset, pl-vritykset,
suuryritykset, tietyt toimialat. .
raakatieto/analysoity
suullinen/kinjalinen
peustieto/erityistieto

yleinen/raztaloity
turvaluckiteltu/julkinen
tarvittaessa/sddnndllisests ..

vastuntahot

tesursoimti

vilityskanavat. markkmointi

palavte, palvelun arviomti ja

kehitt dminen

Lisdarvo

Kohdentaminen

Hyddynnettivyys

Oilea-aikaisuus

Toavoittaminen

Vastaanottokyky?

Kaava 3 Viranomaisten ja elinkeinoelaman tilannekuvatoiminnan haasteita (Mikkonen 2010)

Suomalaisen yhteiskunnan kaytannén toiminnassa keskeiset viranomaiset,
elinkeinoeldman seka jarjestojen turvallisuuden vastuuhenkildt ja asiantuntijat tuntevat

toisensa ja kohtaavat luontevasti useissa erilaisissa yhteyksissa. Yksin valtakunnallisella
tasolla yllapidettavat poikkihallinnolliset turvallisuusprosessit (Ulko- ja

turvallisuuspoliittinen selonteko, yhteiskunnan elintérkeiden toimintojen strategia
YETTS ja sisdisen turvallisuuden ohjelma STO) huolehtivat siitd, ettd paattajat ja

asiantuntijat kohtaavat usein, jolloin tarpeellista vuorovaikutusta syntyy myos
epéavirallisesti. Tama edistad aina sekd ennakoivien toimien yhteensovittamista seké
toisaalta valmistelee operatiivisten reagoivien toimien tilanteessa tarvittavien tahojen
toiminnan tuntemusta ja henkilokohtaisia, luottamuksellisia suhteita eri vastuutahoihin.
Tutkija Anna Mikkosen esiselvityksessa edelld mainitun tekijan todetaan olleen jossain
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maarin myos esteend virallistettujen prosessien kehittymiselle, ns. epavirallisen
toimintamallin vastatessa elinkeinoelaméan tiedontarpeisiin.*

Pyrkimyksistd huolimatta (YETTS, STO) viranomaiset kayttavat, suunnittelevat ja
valmistelevat vielé talla hetkelld eri puolilla hallintoa ja eri tasoilla erilaisia, omasta
tarpeesta nousevia tilannekuvajarjestelmia (mm. toiminnan ohjauksen tarpeet).

Kutakin hallinnonalaa koskevia tilannekuvajarjestelmia perustellaan omalla, spesifilla
tarpeellaan, mutta toistaiseksi laajempi kaytettavyys/tiedon muokattavuus ei ole ollut
(yleisesti) tarpeelliseksi nahty kriteeri. Tiedon hyddynnettdvyyden kannalta erilaisilla
jarjestelmilld ja prosesseilla tuotettu tieto tulisi kuitenkin olla mahdollisimman helposti
muunnettavissa tietojérjestelmissa siten, ettd muokkaaminen ja analysointi julkisesti
jaettavaan muotoon olisi mahdollisimman helppoa.

Tyoryhman toimeksiannossa maéritettiin tarkasteltavaksi tilannekuvan julkisuutta.
TyOryhma toteaa, ettd elinkeinoeldma kokonaisuutena ja toisaalta jopa yksittéiset
yritykset ovat (Suomen) hyvinvointia koskevan yhteiskunnallisen vaikutuksensa osalta
(kansantalous, julkinen talous, tydpaikat) niin merkittavid, ettd myos nopea ja tehokas
mahdollisuus luokitellun viranomaistiedon kaytt6éon voi olla kansallisen edun kannalta
merkittavaa (myos ennakoivassa nakokulmassa). Talloin tulee samalla huolehtia
lainsd&ddannon kehittdmisesté ja toisaalta sopimuksin asianmukaisista (tietoturvallisuus)
menettelyista.

Turvallisuuskasitteen laajuudesta johtuen on toisaalta arvioitavissa, ettd on vaikeaa
hallinnoida yht& jarjestelmaa (jarjestelmaverkostoa), josta on l6ydettavissa kaikki —
elinkeinoeldmalle kokonaisuutena tai tietylle yritykselle — relevantti/tarpeellinen tieto.
Kansainvélisen tiedonvélityksen mekanismien, median seké yleisesti tietotekniikan,
internetin (sosiaalisen median) k&yton jatkuvasti laajentuessa (raaka)tieto on yha
helpommin l6ydettévissa avoimista tietolahteista.

Tiedon laadullinen jalostaminen (olennaisen seulonta, analysointi) on turvallisuuden
toimijoiden keskeisin, yhteinen haaste®®. Mika on olennaista tietoa (kuka ja miten on
analysoinut tiedon) ja mita suosituksia em. auktoriteetti (viranomainen +
yhteistoimintatahot) tiedon perusteella antaa. Tdss& mm. nopeus ei ole ainoa
maéaritteleva kriteeri, myos laatu — siis nopein mahdollinen viranomaisen auktorisoima
tieto — on térked tavoite (tiedon kayttajat opetettava luottamaan todistetusti
luotettavimpaan).

5 Anna Mikkonen, Huoltovarmuuskeskus 2/2010: Viranomaisten ja elinkeinoelaman
turvallisuustilannekuvan esiselvitys, s. 8

18 Muita haasteita ovat erityisesti tulevien raporttien aikataulutus, raporttien tekemistahon valinta ja
tietoturvallisuus. Mikéli raportteja aiotaan tehda kuukausittain esimerkiksi YETTS-uhkamallien aiheista
tms., niin raporttien kirjoittamisaika jaanee lyhyeksi.
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4.3 Viranomaisten yllapitdmat elinkeinoelamaa
palvelevat tietopalvelut

Seuraavassa on tarkasteltu turvallisuustilannetta mahdollisimman laajasti (laaja
turvallisuuskaésite) koskevien viranomaisten ja muiden turvallisuutta koskevan
tilannekuvan kannalta olennaisen tietolahteiden kokonaisuutta Suomessa.

L&hteend on kaytetty Juuso Elomaan turvallisuusportaalia koskevaa esiselvitystd, jossa
on esitetty jo olemassa olevat viranomaisten julkiset tietoldhteet sekd Anna Mikkosen
esiselvitysté ja edelleen tydéryhmén asiantuntijalausuntoja.

Viranomaisten julkisia turvallisuustietopalveluja (Juuso Elomaa 2009 tdydennettyna
tyoryhman asiantuntijoiden listaamilla I&hteilld) ovat:

Sisaasiainministerio
Sisaasiainministerion verkkosivut
Sisaisen turvallisuuden ohjelma
Poliisi/KRP
Poliisi/Suojelupoliisi
Pelastustoimi

Oikeusministerio
Rikoksentorjuntaneuvosto
Turvallisuussuunnittelun tietopankki
Tietosuojavaltuutetun toimisto

Puolustusministerio
Puolustusministerion verkkosivut
Puolustusvoimien verkkosivut
TPAK/Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia, YETTS

Liikenne- ja viestintaministerio
CERT fi
Yrityksen tietoturvaopas
Liikenneturva
Tiehallinto
LINTU

Ulkoministerio
Ulkoasiainministerion verkkosivut

Sosiaali- ja terveysministerio
Sosiaali- ja terveysministerion verkkosivut
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Terveyden ja hyvinvoinnin laitos (THL)
Tyosuojelupiirit

Tyoturvallisuuskeskus TTK
Tyoterveyslaitos

Finanssivalvonta

Valtionvarainministerio
Valtionvarainministerion verkkosivut
Aluehallintovirastojen verkkosivut

Tyo0- ja elinkeinoministerio
TUKES
Huoltovarmuuskeskus
Elinkeino-, litkenne ja ymparistokeskusten verkkosivustot

Y mparistoministerio
Valtion ymparistohallinnon verkkopalvelu

Muita turvallisuustilanteeseen liittyvid hyodyllisia tietolahteita
Elinkeinoeldman keskusliitto EK / Yritysturvallisuus
Keskuskauppakamari
Suomen pelastusalan keskusjarjesté SPEK
Finanssialan keskusliitto
Kaupan liitto
Finnsecurity ry
ASIS Finland
IImatieteen laitos
Séteilyturvakeskus STUK
Seismologian laitos, Helsingin yliopisto
Theseus - ammattikorkeakoulujen verkkokirjasto

Oheinen luettelo osoittaa, ettd yhteiskunnan ja elinkeinoeldman k&ytdssé on jo varsiin
laaja turvallisuutta koskeva aineisto. Haasteena on toimenpidekynnyksié laukaisevan
tiedon loytaminen ja analysointi yritysten paatoksenteon tueksi.

Yhteiskunnan tiedonpaljoudessa konkreettisten ja luotettavien analyysien merkitys
kasvaa entisestédan. Vaikka perustieto ja -data olisikin julkista, analyysit joihin voi liittya
omien toimijoiden suorituskykytietoja, ovat usein luokiteltua tietoa - talloin analyysien
jakaminen voi edellyttéa erityisjarjestelyja. Toisaalta analysoitu tieto on myds
yrityksille tarkead. Taman vuoksi tulee olla vaihtoehtoisia ja eritasoisesti
turvaluokiteltuja tiedonjakamismenettelyité.
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5 Johtopaatdkset ja esitykset

Tyoryhmé esittaa elinkeinoeldman kriisivalmiutta ja héiriétilanteisiin varautumista
lisadvén tilannekuvan toteuttamiseksi seuraavaa:

5.1 Tilannekuvan sisalto

Elinkeinoeldman kriisivalmiutta ja hairiotilanteisiin varautumista kasittelevan
tilannekuvan tietosisaltdo ryhmitetdan seuraavasti yhteiskunnan elintérkeiden toimintojen
turvaamisen strategian (2006) uhkamallien ja niihin siséltyvien erityistilanteiden
jasentelyn mukaisesti. YETTS:n tarkistuksessa toteutettavat mahdolliset tdismennykset
huomioidaan tilannekuvan sisallon kehittdmisessa.

Uhkamallien mukainen ryhmittely YETTS (2006) mukaisesti on:

- Infrastruktuurin hairiintyminen

- Vdeston terveyden ja toimeentuloturvan vakava hairiintyminen
- Taloudellisen toimintakyvyn vakava hairiintyminen

- Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet

- Ympaéristduhkat

- Terrorismi seka jarjestaytynyt ja muu vakava rikollisuus

- Vaestoliikkeisiin liittyvat uhkat

- Poliittinen, taloudellinen ja sotilaallinen painostus

- Sotilaallisen voiman kaytto

Tilannekuvalla seurataan kaikkien ndiden uhkamallien sisélla tapahtuvia ilmioitd ja
tuotetaan elinkeinoelamélle osana yhteiskunnan toiminnallista kokonaisuutta tietoa
varautumista ja tarvittaessa reagoivia toimenpiteit& varten uhilta suojautumiseksi ja
vaikutusten minimoimiseksi. Tilannekuvan tueksi voidaan tuottaa osana tilannetietoa
jakaa tilastotietoja asiantuntija-analyysein esimerkiksi seuraavasti (tapahtunut,
tulevaisuutta ennakoiva):

- onnettomuustilastot

- suuronnettomuustilastot (tutkintaraportit)

- rikostilastot (keskusrikospoliisin tilannekuva)

- ulkomaantoimintojen turvallisuutta koskevat tilastot (esim. konfliktit,
luonnononnettomuudet yms.)
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- terveystilastot
- sosiaalis-ekonomiset tilastot (turvallisuustilanteeseen vaikuttavat
toimintaympariston muutokset)

Turvallisuuteen vaikuttava, potentiaalisesti merkittava tilannetieto

- toimintaymparistoanalytiikka
- heikot signaalit
- vaihtoehtoiset skenaariot

5.2 Tilannekuvan tuottaminen

5.2.1 Kansainvalinen ja valtakunnallinen taso

Tilannekuvan tuottamiseen osallistuvien tahojen méaarittely on keskeinen toiminnan
onnistumisen kannalta. Tassa suhteessa jako kansainvaliseen ja kansalliseen seka
toisaalta alueelliseen ja paikalliseen tasoon on tarkea.

Tyoryhma esittda huoltovarmuuskeskusta (HVK) vastaamaan elinkeinoelaméaa
koskevan tilannekuvan osalta viranomaistoiminnan koordinoinnista, keskeisimpina
yhteistoimintaministeridind tyoéryhman tarkastelualueella sisdasiainministerio ja
ulkoministerio.

Yhteistoimintaan osallistuisivat liséksi kaikki yhteiskunnan elintérkeiden toimintojen
turvaamisen strategian uhkamallien ja erityistilanteisiin varautumisesta vastaavat
hallinnonalat. HVK huolehtisi aina tarvittavan tiedon kannalta vastuullisen ministerion
asiantuntemuksen saamisesta tilannekuvantoiminnan kayttoon.

Edelleen esitetdan, ettd tilannekuvatoiminnan ohjausryhména toimisi nykyinen
yritysturvallisuutta edistava kansallinen yhteistydryhma taydennettyna
kriisivalmiuden ja hairiétilanteisiin varautumisen tilannekuvatoiminnan kannalta
keskeisilla asiantuntijatahoilla. Kansallisen yhteistydryhman tehtdvana on edistaa
elinkeinoeldman ja viranomaisten yhteistyota yritystoiminnan turvallisuuden
varmistamiseksi.

Lisaksi esitetdan, ettd kansainvalisen ja kansallisen tilannekuvan muodostamisessa
HVK:n tukena toimisi muodostettava ja erityinen tilannekuvatoimikunta.
Tilannekuvatoimikunta tulisi muodostaa nykyisten ja tdman tyon toimeksiannon
mukaisen tilannekuvan kannalta keskeisten viranomaisten ja elinkeinoeldman
asiantuntijoiden ryhmané, jossa kuuluisi siséasiainministerion pelastus- ja poliisitoimi,
valtiovarainministerio (+ aluehallintovirastot), ty0- ja elinkeinoministerio (+ elinkeino-
ja ympéristovirastot) seka Elinkeinoelaman keskusliiton ja Keskuskauppakamarin
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nimedmat asiantuntijat. Tilannekuvatoimikunta toimisi tilannekuvan

kirjoittajaryhmané/toimituskuntana.

Tiedon kayttajalle: Yhden luukun periaate
(vanha tunnistaminen takaa tiedon jakelun oikeille henkildille)

| Tiedontuotantoprosessi

L Tiedotteiden hyddyntaminen |

Tiedon tuottajat ~ Koordinoija

yksilon kayttajatunnuksella portaaliin

v
Tietopankki

(portaali, esim. HVK)

Viranomainen X - Tekee yhteistyota 1|
; tiedon tuottajien

Viranomainen Y- Kanssa
- Muodostaa
HVK ! tiedotetyypit ja

! -rakenteet (vo, alue,!
! jne) ja julkistus-

VNK ? — i kalenterin
Yritys X —>
Yritys Y _,

Tiedontuottajaosapuolina:
VO:t, yritykset ja muut toimijat

Kuva 2: Tilannekuvan tuottaminen

5.2.2 Alueellinen taso

Akuutit tilanteet:

Rikostiedotteet

X tiedotteet

Toimialakohtaiset
tiedotteet:

Jaottelu:
- valtakunnallinen
- alueellinen

t
Jakelukanavat Tiedon kayttajat

markkinointi 7 :
EK — Jasenyritykset

muut litot — Jasenyritykset
HVK hvk-yritykset

Kauppa-  — Jasenyritykset
kamarit

Suomen I itvk
Yrittajat Jasenyritykset
Kunnat/ — henkilot
Kaupungit

Viranomaiset — henkilot

= tuhannet yritys- ja muut kayttajat

Alueellisella tasolla keskeisena koordinaattorina toimisi aluehallintovirasto, jonka
tehtaviin tydryhmén toimeksiannon mukainen tilannekuvatoiminto kuuluisi.
Aluehallinto vastaisi riittdvasta yhteistoiminnasta elinkeino-, liikenne- ja
ymparistokeskusten seké poliisin kanssa. Tilannekuva muodostaa keskeisimman

tapahtuman hallinnan apuvélineen myos aluehallinnossa.

Aluehallintovirasto muodostaisi tilannekuvatoimintaa varten tilannekuvatoimikunnan,
jota teht&véa voisi toteuttaa elinkeinoeldman turvallisuusasioita késittelevéat

yhteistydryhmat.*’

' Sisaasiainministerio on lisaksi asettanut tydryhman suunnittelemaan alue - ja paikallistason
tilannekuvaa, jonka tydryhman esitysten pitéisi valmistua vuoden 2010 loppuun mennessa.

18



Elinkeinoelamén kriisivalmiutta ja hairiétilanteisiin varautumista lisddvan tilannekuvan valmistelu

5.2.3 Paikallinen taso

Paikallisella tasolla tilannekuvatoiminto kuuluisi sille olemassa olevalle
yhteistoimintaelimelle, joka toteuttaa paikallista turvallisuustyoté. Téllainen voisi olla
esimerkiksi kuntien turvallisuussuunnittelua toteuttanut tydryhma taydennettyna
paikallisen elinkeinoelaman edustajilla. Tilannekuvatoimintoa varten voitaisiin nimeta
jaosto, jonka tehtdvana olisi tarkastella kansallisten ja alueellisten katsausten pohjalta
paikallisia erityisolosuhteita.

Koordinoivana viranomaisena voisi toimia alueen pelastustoimen pelastusviranomainen.
Alueelliset pelastusviranomaiset tekevat laajaa yhteistyotd omissa uhkien arviointi- ja
riskianalyysiprosesseissaan ja yllapitavat omaa pelastustoimen aluetta koskevaa
tilannekuvaa taméan raportin mukaisissa uhkamalleissa ja erityistilanteissa.

ELINKEINOELAMAN JA VIRANOMAISTEN YHTEINEN
KRIISIVALMIUTTA JA HAIRIOTILANTEISIIN VARAUTUMISTA
KOSKEVA TILANNEKUVA

OHJAUSRYHMANA KANSALLINEN /ALUEELLINEN/PAIKALLINEN YHTEISTYORYHMA

TOTEUTTAJANA VIRANOMAISTEN JA ELINKEINOELAMAN MUODOSTAMA ASIANTUNTIJARYHMA

KOORDINOIVA VIRANOMAINEN TOTEUTTAJA

HVK TILANNEKUVATOIMIKUNTA
HVK TILANNEKUVATOIMIKUNTA
AVI TILANNEKUVATOIMIKUNTA

KUNTA/PELASTUSLAITOS TILANNEKUVATOIMIKUNTA

Kuva 3: Tilannekuvan tasot
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5.3 Tilannekuvan toteutus

Tilannekuva tulisi toteuttaa mahdollisuuksien mukaisesti osana viranomaisten ja
elinkeinoeldman tilannekuvatoimintojen kokonaisuutta, hyédyntéen jo olemassa olevia
rakenteita.

Tilannekuvatoiminta aloitetaan kerran vuodessa toteutettavana kansainvalisen ja
kansallisena yleiskatsauksena, jossa otetaan huomioon koko em. tietosisélto.
Ensimmainen yleiskatsaus julkaistaisiin vuoden 2011 kevaalla.

Y leiskatsaus olisi julkinen ja jaettavissa esimerkiksi turvallisuusportaalin kautta.

My6hemmadssa vaiheessa toteutetaan tarpeiden ja mahdollisuuksien mukaisesti
kuukausittaisia teemakatsauksia esimerkiksi

- uhkamalleittain
- toimialoittain

Teemakatsausten toteuttamisen mahdollisuudet esitetaan selvitettavaksi vuoden 2011
loppuun mennessa.

Edelleen jatkossa selvitettaviin kysymyksiin siséllytetd&dn nykymuotoisten VNK:n
tilannekeskuksen tekstiviestipalvelun laajentaminen koskemaan elinkeinoeldmaén
avainhenkiloita (Vuoden 2011 loppuun mennessa).

Valmisteilla olevan turvallisuusportaalin ominaisuuksissa huomioidaan elinkeinoeldamén
turvallisuutta koskevat tietotarpeet.
Turvallisuusportaalissa mm.:

- olisi loydettavissé tarpeellisella yleisnakymalla tai hakusanoin tietoryhmét
tuottajineen linkein varsinaiselle lahteelle

- tieto tuotetaan vastuuviranomaisen (tarvittaessa yhteistoimintaprosessina
elinkeinoeldman kanssa) toimenpitein, ryhmiteltyné yksinkertaistaen esimerkiksi
seuraavasti:

o turvallisuusilmi6 (turvallisuuteen vaikuttava ilmid), havainto, tilasto (mit&
tapahtunut, tapahtuu)

o analyysi (mihin, miten, missé, milloin vaikuttaa)

0 suositukset (ennakoivat, suojaavat, vaikutuksia vahentavat,
jalkitoimenpiteet)
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- tilannetietoon liittyy viranomaisen toiminnan kannalta voimavaroja vaativia
kysymyksia

o miten tieto (havainnot, tilastot) kootaan (aikajanne, reaaliaikaisuus)

O miten tieto analysoidaan — laatu (kasittelyprosessi, voimavarat,
osallistujat)

O mitd suosituksia annetaan (luotettavuus, sitovuus, vastuukysymykset)

Viranomaiset tarvitsevat elinkeinoelamaélle tarpeellisen tiedon analysointiin
kansainvélisen, kansallisen, alueellisen ja paikallisen elinkeinoeldmén (laajuus, sijainti,
toimiala) asiantuntijayhteydet, jotka osallistuvat tiedon prosessointiin.

Tavoitteena tulisi olla ns. "yhden luukun” —periaate, sopivin tyévalinein.
0 viranomaisen ja yrityksen valinen vuorovaikutus tarpeellinen

6 Toimenpidesuositukset

TyO0ryhmd suosittaa, etta

- tilannekuvatoimintoa koskevat toimenpiteet toteutetaan pikaisesti esitetyn
viitteellisen aikataulun pohjalta.

- turvallisuuden osa-alueiden tilannekuvatoimintoja pyrittaisiin edelleen
mahdollisuuksien mukaan yhdisteleméén siten, etta toiminta olisi
mahdollisimman taloudellista ja erilaiset synergiaedut hyodyntavaa

- asiaa koskevaa tutkimusta lisataan jatkokehittamisen perustaksi

- esitettyja jarjestelyja kehitetd&n kokemusten perusteella tilannekuvatoiminnan
ohjausryhméksi muodostettavan elimen suositusten perusteella

- elinkeinoeldamén tunnistetut tilannekuvatarpeet huomioidaan riittavalla tasolla
yhteiskunnan elintarkeiden toimintojen turvaamisen strategian paivityksessa.
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Liite 1: TYORYHMAN KOKOONPANO

Puheenjohtaja:

Jasenet:

Sihteerit:

Toimitusjohtaja Kimmo Kohvakka, Suomen
Pelastusalan Keskusjarjestd SPEK

Yksikonpéaallikké Eero Aho,
ulkoasiainministerio

L&aninvalmiusjohtaja Markku Haranne, Etela-
Suomen l&&ninhallitus (1.1.2010 l&htien
aluehallintovirasto)
L&aaninpoliisiylitarkastaja Kari Hemminki,
sisdasiainministerid, poliisiosasto (1.1.2010
l&htien poliisihallitus)

Pelastusylitarkastaja Tarmo Kopare,
sisdasiainministerio, pelastusosasto
Valmiuspéallikko Tuija Kyrola,
Huoltovarmuuskeskus
Riskienhallintapééallikko Jari Lepisto,
Jokilaaksojen pelastuslaitos
Tilannekuvakoordinaattori Hannu Méntyvaara,
valtioneuvoston kanslia

Y litarkastaja Tuomas Portaankorva,
Suojelupoliisi

Asiamies Kaisa Saario, Keskuskauppakamari
Neuvotteleva virkamies Anu Sallinen,
puolustusministerio
Yritysturvallisuustoimiston paallikkd Kalevi
Tiihonen, Elinkeinoeldmén keskusliitto

Y litarkastaja Pasi Vainio, sisdasiainministerio,
siséisen turvallisuuden sihteeristd,
Varautumispéallikké Karim Peltonen, Suomen
Pelastusalan Keskusjarjestd SPEK

Tyoryhmé kokoontui yhteensa viisi kertaa.
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Liite 2: ASIANTUNTIJAT

TyOryhmén jasenet ovat tuoneet omat asiantuntijalausuntonsa tydoryhman tyoskentelyn
kayttoon.

Tyoryhma kuuli lisdksi kirjallisesti seuraavia asiantuntijoita:

- Johtaja Jukka Ahtela, Elinkeinoelamén keskusliitto

- Pé&ésihteeri Aapo Cederberg, Turvallisuus- ja puolustusasiain komitean
sihteerist0

- Kehityspééallikkd Markku Haiko, Kuntaliitto

- Poliisitarkastaja Jorma Laitinen, poliisihallitus

- Varatoimitusjohtaja Pentti M&kinen, Keskuskauppakamari

- Turvallisuusjohtaja Rauli Parmes, liikenne- ja viestintdministerio

- Varatoimitusjohtaja Martti Herman Pisto, Outokumpu Oyj

- Valmiuspééallikkd Jouko Sillanpéd, Vantaan kaupunki

- Valmiusjohtaja Tapio Tossavainen, Uudenmaan elinkeino-, liikenne ja
ymparistokeskus

Asiantuntijoilta saapuneet kommentit on otettu huomioon muistion viimeistelyssa.
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Liite 3: YETTS 2006 MUKAINEN UHKAMALLIEN JA ERITYISTILANTEIDEN
(HAIRIOTILANTEIDEN) RYHMITTELYA — TILANNEKUVAN
TIETOSISALTOJA

a) Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet

Ydinonnettomuus Suomessa tai lahialueilla

Vakava vaarallisten aineiden onnettomuus

Evakuointeja tai vakavia tuhoja aiheuttavat myrskyt, ankarat pakkaset (tydoryhman
lisdys), tulvat tai pato-onnettomuudet

Laajat energian jakeluh&iriot esim. poikkeuksellisten sd&olojen aikana (tyoryhman
lisdys)

R4jahdys, tulipalo tai muu vakava teko tai onnettomuus

Vakava lento-onnettomuus

Matkustajaliikenteen rautatieonnettomuus tai laaja tielilkenneonnettomuus
Vakava matkustaja-aluksen tai kauppa-aluksen onnettomuus (merellinen
monialaonnettomuus)

Laaja onnettomuus ulkomailla, joka koskettaa alueella olevia suomalaisia.

b) Ymparistéuhat

Alueen raskasmetalli- tai kemikaalipitoisuuden nousu yli terveydelle sallittujen rajojen
Maa- ja vesialueiden tai laajan pohjavesialueen saastuminen kéyttokelvottomaksi
Oljy- ja kemikaalikuljetuksen onnettomuus meri- ja sisavesialueella tai maa-alueella,
taa-jama-alueella, pohjavedenottamon suoja-alueella tai muulla riskialueella
(tyéryhman lisdys)

Mets&a tuhoava ilmansaasteiden kaukokulkeutuminen

Radioaktiivinen laskeuma

Elidlajien joukkokuolema

¢) Terrorismi sekd jarjestaytynyt muu vakava rikollisuus

- terrori-isku tai sen konkreettinen uhka Suomessa

- valtion ylimpé&én johtoon ja merkittaviin instituutioihin tai yrityksiin kohdistuvat
vakavat rikokset tai niilla uhkaaminen

- Yhdyskunnan infran keskeisten kohteiden tuhoutuminen/lamaantuminen (silta,
vesihuolto-verkko, sahkd/lampdverkko, tietoliikenne) (tydryhman lisays)

- yleisen jarjestyksen ja turvallisuuden vakava jarkkyminen

- rajaturvallisuuden merkittava heikkeneminen

- joukkokuljetusvalineen kaappaus

- rikollisryhmien vékivaltaiset vélienselvittelyt

- viranomaisiin ja mm. todistajiin kohdistuva vékivalta

- laajamittaisen maahantulon tilanne

- Suomessa toimiva jarjestaytynyt rikollisuus
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- Ydinvoimaloiden ja muiden energialédhteiden vahingoittaminen
d) Infrastruktuurin vakavat hairiot

- tietoliikenteen vakavat hairiot

- energiahuollon vakavat hairiot

- liikenteen vakavat hairiot
Siséisen turvallisuuden ohjelman sisalloissa ei ole tarkoituksenmukaista tehda uusia
madrittelyja tai ryhmittelyja, joten tdman asiantuntijaryhman otsikko ”ymparistotuhot”
késittaa tassa YETT:n uhkamalliryhmittelysta sekd ”luonnon aiheuttamat onnettomuu-
det” ettd "ympaéristouhat”.
Edelld mainituista uhkamalleista ja erityistilanneryhmista “terrorismi seké jarjestaytynyt
muu vakava rikollisuus” kuuluu tdmén asiantuntijatyéryhman toimeksiannon piiriin
vain, jos erityistilanne aiheuttaa suuronnettomuuteen verrattavan tapahtuman.
Tallaisia ovat esimerkiksi vakava vaarallisen aineen p&asto (mukaan lukien CBRN-
tilanne) tai rdjahdys tai muu vaara ihmisille (terveydelle), ymparistolle, kulttuuriarvoille
tai omaisuudelle.

Naiden erityistilannemallien osalta on tehty yhteisty6ta muiden sisdisen turvallisuuden
ohjelmaa vuosiksi 2008 -2015 valmistelevien asiantuntijatydryhmien kanssa.

Tyodryhmén toimeksiantoa koskeva tilannekuvatiedon omistajat (viranomaiset):

SM/Poliisi

- vakava rikollisuus, terrorismi

- kansainvalinen rikollisuus

- vakavat liikenneonnettomuudet
Oikeusministerio
Onnettomuustutkintakeskus

- suuronnettomuudet

TEM/Tulli

- kansainvalinen rikollisuus
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UM/UIkoministeri6

ulkomaantoimintojen turvallisuus
kansainvéliset viranomaisyhteydet
yritysten avustaminen mm. henkildst6d koskevissa kysymyksissé

SM/Pelastustoimi

suuronnettomuudet (suurpalovahinko yli 200 000 €, 70 miljoonaa euroa
vuodessa)

pelastustoimen tehtévissa esiintyneet onnettomuusvahingot (kuolleet,
loukkaantuneet, vahingot)

rakennuspalot

kaikki tulipalot

vaestonsuojelu

SM/Rajavartiolaitos

rajavalvonta, laiton maahantulo
meripelastustoimen tilannekuva

STM/Sosiaali- ja terveystoimi

pandemiat

epidemiat

yksittaiset sairastapaukset

Y M/Y mpéristd, ymparistoterveys

Y mparistokeskukset

vaaralliset aineiden vakavat onnettomuudet
vakavat ympéristbonnettomuudet

LVM

kriittinen infrastruktuurin vakavat hairiot

tietojarjestelmiin kohdistuvat vakavat hairiot
litkenteen infrastruktuuriin kohdistuvat vakavat hairiot
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vaaralliset aineet
CERT-FI

tietoturvallisuuden uhkatekijat
tilannekuvatoimintaa ei kdytannossa vielé ole (viestintdvirasto)
tietoverkkojen turvallisuudet

TEM

kriittien infrastruktuurin vakavat hairiot
energiahuolto ja energian siirtoverkot — esim. sahko- ja kaukolampodverkon
vakavat hairiot

PLM/Puolustushallinto

Suomen turvallisuusympériston, ml sotilaallisen kriisinhallintaoperaatioiden
tilanne ja tilannetietoisuuden perusteella ennakkovaroitus sotilaallisten uhkien
kehittymisesta
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Liite 4: Tausta-aineistoa
Elomaa Juuso: Turvallisuusportaalin esiselvitys: aineistokartoitus, Laurea
ammattikorkeakoulu, Joulukuu 2009.

Huoltovarmuudesta yhteiskunnan kokonaisturvallisuuteen. Elinkeinoeldman ja julkisen
sektorin turvallisuusyhteistyoté edistavan tyéryhmén mietinto 17.5.2010.

Mikkonen Anna: Viranomaisten ja elinkeinoeldmén turvallisuustilannekuvan
esiselvitys, Huoltovarmuuskeskus 2/2010.

Turvallinen elama jokaiselle (sisdasiainministerion julkaisu 16/2008).
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